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BMW GROUP SPEAKUP LINE.
HINWEISE ZUM DATENSCHUTZ FUR HINWEISGEBENDE.

Der Schutz Ihrer Persdnlichkeitsrechte bei der Verarbeitung personenbezogener Daten
ist fiir die BMW Vertriebs GmbH, die BMW Austria GmbH, die BMW Austria Bank GmbH
und die BMW Austria Leasing GmbH (beide kurz: ,BMW Financial Services", alle
Gesellschaften gemeinsam in Folge kurz: ,BMW Austria") ein wichtiges Anliegen. Wir
verarbeiten personenbezogene Daten in Ubereinstimmung mit den Vorschriften der
europdischen Datenschutz-Grundverordnung (,DSGV0") und gemdR den nationalen

gesetzlichen Bestimmungen.

Mit den nachfolgenden Hinweisen mdchten wir Sie Gber die Verarbeitung Ihrer
personen-bezogenen Daten als hinweisgebende Person informieren. Weitere
Informationen ber die Datenverarbeitung personenbezogener Daten durch die BMW

Group finden Sie unter: https://www.bmw.at/.

1.Werist fiir die Datenverarbeitung verantwortlichund wie ist der

Datenschutzbeauftragte zu erreichen?

Verantwortliche Stelle im Zusammenhang mit der Annahme, Priifung und
Untersuchung des Hinweises ist die Bayerische Motoren Werke Aktiengesellschaft,
Petuelring 130, 80788 Miinchen, Sitz und Registergericht: Miinchen, HRB Li22Li3,
die im Rahmen der Aufkl@rung von RegelverstdfRen in gemeinsamer Verantwortung
mit der BMW Austria GmbH, der BMW Vertriebs GmbH, der BMW Austria Bank
GmbH und der BMW Austria Leasing GmbH im Sinne von Art. 26 DSGVO steht. Die

konkret verantwortliche Stelle héngt von den Gegebenheiten des Einzelfalls ab.


https://www.bmw.at/de/footer/metanavigation/data-privacy.html

2. Wie erheben wir lhre Daten?

Wir verarbeiten |hre personenbezogenen Daten gem. Art 13 DSGVO, wenn Sie uns diese zum
Zweck der Hinweisgebung nicht anonym Uber das Hinweisgebersystem, telefonisch oder per
Email bekannt geben.

3.Welche Daten verarbeiten wir von Ihnen zu welchem Zweck?

Die BMW AG und BMW Austria verarbeiten lhre Daten zu folgenden Zwecken:
Prifung und Bearbeitung lhres Hinweises und der damit erforderlichenfalls
einhergehenden Ermittlungen gegen die beschuldigte(n) Person(en), gegebenenfalls
der Kommunikation mit Behdrden und Gerichten im Zusammenhang mit Ihrem
Hinweis, der Kommunikation mit beauftragten internationalen Rechtsanwalts- und
Wirtschaftspriifungsgesellschaften oder sonstigen ermittelnden Personen sowie
anderen Gesellschaften der BMW Group und mitihr verbundenen

Konzernunternehmen.

Keine Verpflichtung zur Bereitstellung lhrer personenbezogenen Daten

Sie kdnnen Hinweise auch ohne Ubermittlung Ihrer personenbezogenen Daten abgeben
(anonymer Hinweis). Sie sind nicht verpflichtet, Ihre personenbezogenen Daten

bereitzustellen.

Datenkategorien
Wenn Sie einen Hinweis abgeben, erheben wir folgende personenbezogene Daten und Infor-

mationen:

= |hren Namen bzw. private Kontakt- und Identifikationsdaten, sofern Sie lhre
|dentitdt offenlegen (nicht anonymer Hinweis),

= |hre beruflichen Kontakt- und (Arbeits-)Organisationsdaten, sofern Sie diese

bereitstellen (nicht anonymer Hinweis) und

= gegebenenfalls Namen von Personen sowie sonstige personenbezogene Daten

der Personen, die Siein [hrem Hinweis nennen.



Rechtsgrundliagen

Der Verarbeitung lhrer personenbezogenen Daten liegen die folgenden

Rechtsgrundlagen zugrunde:

Erhebung lhrer personenbezogenen Daten bei einem nicht anonymen Hinweis:
Einwilligung in die Verarbeitung zu den vorgenannten Zwecken durch die
Ubermittlung Ihrer Daten: Sofern Sie sich freiwillig dazu entschlieBen, lhre
personenbezogenen Daten anzugeben und somit einen nicht anonymen
Hinweis zu geben, verarbeiten wir lhre Informationen zweckgebunden allein
zur Bearbeitung lhres Hinweises auf Grundlage von Art. 6 Abs. 1 lit.c,
DSGVO.

Erhebung, Verarbeitung und Weitergabe personenbezogener Daten der
Personen, die in der Meldung genannt werden: Wahrung berechtigter
Interessen des Verantwortlichen oder eines Dritten (Art. 6 Abs. 1 lit. f DSGVO),
Erfillung einer rechtlichen Verpflichtung (Art. 6 Abs. 1 lit. c DSGVO). Es ist ein
berechtigtes Interesse der BMW AG, GesetzesverstdRe und schwere
Pflichtverletzungen von Beschdftigten konzernweit, wirksam und mit einem
hohen MaR an Vertraulichkeit aufzudecken, zu bearbeiten, abzustellen und zu
sanktionieren und damit verbundene Schdden und Haftungsrisiken fir die

BMW Group abzuwenden.

BMW Austria ist zudem zur Einrichtung eines Beschwerdeverfahrens gem. § 11
HSCHG verpflichtet. BMW Financial Services ist dariiber hinaus gem. §99g BWG
verpflichtet, unter Wahrung der Vertraulichkeit der Identitét von Meldenden
Verfahren zur Meldung betriebsinterner VerstdRe gegen die Bestimmungen des
BWG und der CRR-Verordnung (VO (EU) 575/2013) einzurichten.

Weitergabe |hrer personenbezogenen Daten bei nicht anonymer Meldung an
andere Empfdnger, wie z. B. Behérden im Zuge eines behdrdlichen Verfahrens:
lhre Daten werden weitergegeben, sofern dies rechtlich verpflichtend ist (Art. 6
Abs. 1 lit. ¢, FDSGVO).



4.Wie lange speichern wir lhre Daten?

Wir speichern Ihre personenbezogenen Daten nur so lange, wie es die Aufklérung und ab-
schlieBende Beurteilung erfordert sowie dariiber hinaus, soweit gesetzliche, vertragliche
oder satzungsgemdfRe Aufbewahrungsfristenbestehen. GemdR § 8 Abs 11 HSCHG
sind personenbezogene Daten binnen fiinf Jahren ab ihrer letztmaligen Verarbeitung
oder Ubermittlung zu I8schen. Protokolldaten sind gemdR § 8 Abs 12 HSCHG Uber

diese Frist hinaus noch weitere drei Jahre aufzubewahren.

Nach Abschluss der Hinweisbearbeitung werden die Daten entsprechend den Vorgaben
des Hinweisgeberlnnen-Schutzgesetzes geldscht oder anonymisiert. Bei einer
Anonymisierung wird der Bezug zu lhrer Identitat als hinweisgebende Person endgdiltig

und irreversibel entfernt.

5.Wie werden lhre Daten gesichert?

Wir sichern lhre Daten nach dem Stand der Technik. Beispielhaft werden nachfolgende
SicherungsmalRnahmen angewandt, um |hre personenbezogenen Daten vor Missbrauch

oder sonstiger unberechtigter Verarbeitung zu schitzen:

= Zugang zu personenbezogenen Daten ist restriktiv nur einer limitierten Anzahl

von Berechtigten zu den angegebenen Zwecken maoglich.
= Erhobene Daten werden nur in verschlisselter Form Ubertragen.
= Sensible Daten werden zudem nur in verschliisselter Form gespeichert.

= Die IT-Systeme zur Verarbeitung der Daten werden technisch von anderen
Systemen abgeschottet, um unberechtigte Zugriffe z.B. durch Hacking zu

verhindern.

»  Zudem wird der Zugriff auf diese IT-Systeme permanent (iberwacht, um

Missbrauch friihzeitig zu erkennen und abzuwehren.



6.An wen geben wir Daten weiter?

BMW Austria ist Teil der BMW Group. Zum Zweck der Bearbeitung lhrer Hinweise kann es
notwendig werden, Daten an andere BMW Group Gesellschaften weiterzuleiten, die lhre
Daten nach unseren Anweisungen bearbeiten und speichern. Im Rahmen der
Bearbeitung von Hinweisen oder im Rahmen einer internen Untersuchung kann es in
begriindeten Einzelfdllen notwendig sein, Hinweise an weitere Mitarbeitende der BMW
AG oder Mitarbeitende einer anderen, mit der BMW AG verbundenen Konzerngesellschaft
weiterzugeben, z. B., wenn sich die Hinweise auf Vorgdnge in Tochtergesellschaften der
BMW AG beziehen. Bei Erforderlichkeit fiir die Aufklarung kann eine Ubermittlung an
Tochtergesellschaften der BMW AG in einem Land auBerhalb der Europdischen Union
oder des Europdischen Wirtschaftsraums auf Basis geeigneter datenschutzrechtlicher
Garantien zum Schutz von Betroffenen (z. B. EU-Standarddatenschutzklauseln, fir
Beschdftigtendaten - die verbindlichen unternehmensinternen Datenschutzvorschriften
gern. Art. 17 DSGVO oder Ausnahmetatbesténde gern. Art. 19 DSGVO) erfolgen. Wir
achten stets darauf, dass die einschltgigen datenschutzrechtlichen Bestimmungen bei der

Weitergabe von Hinweisen eingehalten werden.

Bei entsprechender gesetzlicher Verpflichtung oder im Falle eines berechtigten
Interesses der BMW AG, von BMW Austria oder eines Dritten an der Hinweisaufklérung
kommen als weitere Empfdnger Strafverfolgungsbehdrden, Kartellbehérden, sonstige
Verwaltungsbehdrden, Gerichte sowie von der BMW AG oder einer anderen, mit der BMW
AG verbundenen Konzerngesellschaft beauftragte internationale Rechtsanwalts- und

Wirtschaftspriiffungsgesellschafteninfrage.

In bestimmten Fdllen besteht fiir die BMW AG und BMW Austria die
datenschutzrechtliche Verpflichtung, die beschuldigte Person von den gegen sie
erhobenen Vorwirfen zu informieren. Dies ist dann gesetzlich geboten, wenn objektiv
feststeht, dass die Informationserteilung an den Beschuldigten die konkrete
Hinweisaufkldrung nicht mehr beeintrdchtigen kann. Wenn Sie uns lhren Namen oder
andere personenbezogene Daten mitgeteilt haben (nicht anonymer Hinweis), wird lhre
Identitdt als hinweisgebende Person - soweit rechtlich méglich - nicht offengelegt und
es wird zusdtzlich sichergestellt, dass auch keine Riickschlisse auf die Identitdt von

Ihnen als hinweisgebende Person mdglich werden.



7.lhre Rechte als betroffene Person

Sie kénnen als betroffene Person der Datenverarbeitung nach der DSGVO sowie nach
anderen einschldgigen Datenschutzbestimmungen bestimmte Rechte bei uns geltend
machen.

Nach der DSGVO stehen Ihnen gegeniiber der BMW AG insbesondere die folgenden

Rechte als betroffene Person zu:

= das Recht auf Auskunft (Art. 15 DSGVO)

= das Recht auf Berichtigung (Art. 16 DSGVO)

= das Recht auf Léschung (Art. 17 DSGVO)

= das Recht auf Einschréinkung der Verarbeitung (Art. 18 DSGVO)
= das Recht auf Datenilbertragbarkeit (Art. 20 DSGVO)

Das Recht auf Widerspruch (Art. 21 DSGVO0): Sie kdnnen der Verarbeitung lhrer Daten
jederzeit widersprechen aus Griinden, die sich aus lhrer besonderen Situation ergeben,
sofern die Datenverarbeitung auf Ihrer Einwilligung oder auf unseren berechtigten
Interessen oder denen eines Dritten beruht. In diesem Fall werden wir Ihre Daten nicht
ldnger verarbeiten. Letzteres gilt nicht, sofern wir zwingende schutzwiirdige Griinde
fir die Verarbeitung nachweisen kénnen, die lhre Interessen iiberwiegen, oder wenn wir
lhre Daten zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen

bendtigen.

Um lhre Einwilligung (bei einem nicht anonymen Hinweis) zu widerrufen oder lhre Rechte

in Bezug auf Ihre Daten auszuiiben, nutzen Sie die Kontaktmdglichkeit unter
notifications@bmwgroup.com oder ksc@bmw.at.



mailto:notifications@bmwgroup.com
mailto:ksc@bmw.at

8.An wen kann ich mich als betroffene Person wenden?

Bei Fragen zur Verwendung Ihrer personenbezogenen Daten als hinweisgebende Person

stehen wir Ihnen unter notifications@bmwgroup.com gerne zur Verfiigung.

Dariiber hinaus kdnnen Sie sich an die Datenschutzbeauftragen der BMW AG oder
von BMW Austria wenden. den Datenschutzbeauftragten der BMW AG erreichen Sie
unter: datenschutz@bmw.de._Die Datenschutzbeauftragten von BMW Austria
erreichen Sie unter: ksc@bmw.at oder telefonisch: 0662/2191/4920 (Mo - Do
von 08:00 - 16:30, Frvon 08:00 - 15:00).

Die BMW AG und BMW Austria nehmen |Ihre Bedenken und Rechte sehr ernst.
Sollten Sie dennoch der Ansicht sein, dass wir hren Beschwerden oder Bedenken
nicht hinreichend nachgekommen sind, haben Sie das Recht, Beschwerde bei der
Osterreichischen Datenschutzbehdrde, Barichgasse 40-42, Tel.Nr. +43/1/52152-0,
E-Mail: dsb@dsb.gv.at, https://www.dsb.gv.at/ einzureichen.

Stand: September 2023
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